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L'AGUILA L'attacco ¢ seattato nel
cuore della notte, per opera dei
cyber criminali del cosiddetto
“gruppe Momi”, una galassia va-
rlegata dietro cul si celano ghi
hacker che utitizzano i “ransom-
ware”, un programma informati-
co malevolo in grado di intrufo-
farsi nei dispositivi danneggian-
do o sotwraendone i dati, per poi
chiedere un riscatto - spesso in

valute digitali - in cambio della
loro restituzione. Nelf'elenco dei
biitz del “ransomware Monti”
eaggiunta 'Aziend itaria lo-
catedellAquila che e ora d”L’ pre-
se con una crisi senza preceden-
ti, euna catastrofer come sussur-
ra un medico che chiede Manoni-
mato. Lincursione ha infard
mandato in tlt if sistema infor-
matico di ospedali ¢ distrettisani-
tarl di tutta la provineia, con gra-
vissime ripercussioni sull'attivi-
tit medica esull‘assistenza.

CARTA EPENNA

In quasi tutd i repart. Pronto
Soccorso in primi tornati a
caria e penna per la registrazio-
ne dei pazienti, ma in alcuni casi
sono state bloccate visite ¢ preno-
tazioni. Non solo. Mentre Fazien-
da, nelia sua unica, a
comunicazione, ha parlato di
«dati sensibili al sicuros, { piratd
del Web, nelta loro “rivendicazio-
ne”, sostengono il contrario, ov-
vero di avere tra le mani molte in-
formazioni, tra cui quele sui pa-
zient affetti da Hiv. I gruppo ri-
minaledice anchediaver trovato
nelfinfrastruttura informatica
dell'Ast [ Abruzzo una «sitazio-
ne di vulnerabilitd sfruttabiles,

ﬁ

[’Aquila, hackerataI'Asl
«Presi i dati dei pazienti»

»In tilt il sistema sanitario provinciale: »Trafugati oltre 500 giga di informazioni,
nei reparti saltano visite e prenotazioni tra cui anche i conti bancari dei dipendenti

I summit di stamattina serviri
anche per fornire le prime infor-
mazioni ufficiali al personale che
sta operando in condizioni di
obiettivadifficolta.

GLI SFORZH

Va detto che il personale, con
una sforzo considerevole, sta cer-
cando di portare avanti 'awivith,
pur con ritardi e difficolta, Le
conseguenze pill pesanti si regi-
strano per richieste di esami ¢
prenotazioni. I Cup, il Centro
unico di prenotazione, ¢ sostan-
Zialmente bloceato, anche se si

Stato di emergenza per I'alluvione in Romagna

InRomagna sicontanoi danni dopoYondata di

cheha

il i, france

duemorti. 1l governe ieri hadeciso, su propostadel ministro Nello Musumeci, lo stato di
umrgenmnazimm!c perle alluvioni. Stanziati 10 milioni di euro. Oltrealle provinee
'

e da permetiere unamassiceia
sottraziene di dati. Con la minac-
cia della loro diffusione pubbli-
<, onling, se non dovesse essere
pagato il atto. I wiio sareb-
be stato trafugato materiale per
522gigabyte.

La rivendicazione & apparsa, co-
me d‘o’vltllﬁ‘cﬂlpﬂl incasisimili,
suf “Data leak site (DIs)” di Mon-
ti, ovvero una sorta di sito inter-
net utficiale della“gang”, ed & sta-
ta riporiata dai principali blog di
sicurezza e crimini informatici.

PERSONALE COSTRETTO
A CATALOGARE TUTTO
CON CARTA E PENNA
L'ATTACCO E STATO

RIVENDICATO
DAL "GRUPPO MONTI"

LASTORIA

LONGOBUELO {LOSENIA) Sono pito
meno le I8 di mercoledi quandao
nel territorio di Longobucco,
nefla zona della Sila Greea co-

ina, Ia pioggia SSHE ¢
Ta picna del fiume Trionto causa-
ne il cedimento della campata
centrale det viadotto Ortiano 2,
fungo la Strada Statde 177 Dir di
Longobucco dal km 6.300, in
provincia di Cosenza. Per fortu-
na nion ¢ sono né vittime, né fe-
riti ¢ tutto grazie al monitorag-
gio costante dei tecnici Anas in
condizioni di allerta meteo, H
trateo di strada. infatti, era chiu-
soal traffico dopo'ordine lungi-
ntirante defl’ingegnere Franc
sco Caporaso, capo comparti-
mento Calabria: una decisione
che ha evitate conseguenze tra-
giche. «In oceasione dell’allerta
meteo, le strutture Anas presi-
diano le tratte stradali interessa-
te dagli eventi segnalati soprat-
tutto nel caso in questione, dove
il regime torrentizio del corso
dnequa, i Trionto. richiede
un'attenzione particolare - ha

{L SILA-MARE

E CROLLATO INTORNO
ALLE 16, MA UN'ORA
PRIMA UN INGEGNERE
DELL'ANAS AVEVA GIA
FERMATO LE AUTO

di Ravenna e Forfi-Cesena, hanno riportato danni anchelearce emiliane di Reggio,

Modena. Bﬂlogm e Ferrara. Nel Ravennate, soprattutto a Faenza, Castel Bolognese eFacnzaci
sano ancora centinala di sfollad, Hacommentato it governatoredell’ Emilia-Romagna, Stefano
Bonaccini:«Grazie a Meloni e Muswmeci perfo stato di emergenza in tempi rapidissimi»

1°Asl éstara letteralmente travol-
ta dalia crisi, ma non ha confer-
mato, al momento, ka portata del-
{a gravita. Da ieri sono al lavoro
squadre di cyber esperti arrivate
anche da fuori citth, ma i tempi
di ripristino delle reti sona avvol-
ti nel atistero. Ci sono previsioni
ottimistiche i alcuni giorni. ma

secondo aleuni, lavorando a pic-
no regime con una quindicina di
persone, porebbero volerei addi-
ritiura due o tre settimane. § dan-
nisono in ogni caso ingentissimi
¢ le conseguenze rischiano di tra-
seinarsi per untempo imelo lun-
80,

Per questa mattina il manager,

Ferdinando Romano, ha convo-
cato la prima riunione della task
force costiruita anche su input
detia Regione che ieri ha inviatw
alfAquita il dirigentedel servizio
Sanita Digitale, Camillo Odiw, per
una prima ricognizione. L'asses-
sore atla Satute, Nicoletta Veri,
segue Pevolversi in prima linea.

Lavoriutili

Giustizia, intesa
tra Telefono Rosa
¢ ministero

sui minorenni

Sonosei, malerichicste sono
molte. i detenuti che
parteciperannoal protocolio
nazionalesigiatotrail
Ministero deifa Giu aeil
‘Telefono Rosa per i lavord di
pubblica wilita. Ldati sonostati
fornitiferi dall’onorevole
Simonetta Matone e dal
Telefono Rosa. ll progettosi
pone infatti alcuni ebicttivi: una
Campagnaguidasicura per
sensibilizzare i ragazziche
troppospessosi picttono alla
guidaubriachiosottol'effetto
distupefacenti, diventandoun
pericoloper loro stessie gli
altri. Nonsolo. Gliambitisono
diversi. [ partecipanti avranno
anche la possibilith di capire
gnifica subire violenza
allinterno dellemura
domestiche. «1] protocotio éal
tivello Nazionale, siama{a
prima Associazioneche si
oeeupadiviolenzadigenerea
POrLaTe AVanti Uesto pereorse.
Sono coinvolti non solo wrtii
Telefoni Rosa d'talia, maanche
te Associazione e fe Fondazioni
con lequatiabbinmo una
collaborazionegia attiva.
Vogliamoportare questo
progetto intutte le province
d'fralias, hadettolapresidente
del Telefono Rosa, Maria
Gabriclla Carnieri Moscatelhi,

{A DECISIONE
| CHE HA SALVATO
MOTEVITE

Francesco
Laporaso, nel
tondo, &
Vingegnere
capodel

dato Yordine
dichinderell
vigdotio poco
primachesi
erificasse 1l
trollo
La Procurs
haapertoun

pioggia
cadutain
questigiorni

«Troppa acqua, ho chiuso il viadotto»
Cosi il dirigente eroe ha evitato la strage

splegato U'ingegnere - Questa at-
tivita ha consentito di seguire
levoluzione dei fenomeni indot-
ti dal torrente sullinfrastruttu-
rainpiltpunti, ¢ di adottare wit-
te le precauzioni necessarie, fi-
noalla chiusura totale del tratto
distrada»,

LE AUTORITA

A Caporaso e i vertici Anas so-

no arrivati | complimenti del
presidente della Regione Cala-
bria, Roberto Occhiuto. «Non
fosse stato per loro, a quest'ora
probabilmente si starcbbe par-
lando di una tragedia con vitti-
me. Invece questa volta, fa com-
petenza e la prontezza hangno
evilato unatragediar.
Pocheore prima del crollo. in-

fatti, era stato diramato Fordine
di chiusuraal waffico inentram-
be le direzioni ¢ a tutti § mezzi,
dopo che le squadre Anas aveva-
no evidentenente notato che
qualcosa non andava. E quel
qualcosachenonandavacraun
pilone det viadotio immersa net
fiume Trionto che plano piano
hia cominciato ad avere proble-

mi. mentre uno dei giunt co-
minciavaad alargarsi.

il video amatoriale del crollo
ha fatto il giro del social e in po-
chi minuti ¢ diventato virale.
«fmnagint incredibili - raccon-
tail governatore -, Si trattadiun
ponte costriito soltanto nove
anni {i dai Comuni del posto, |
Comuni dela Comuniti monta-

sta tentando di garantire le pre-
stazioni per chi aveva gia fissato
gli appuntamenti ¢ le urgenze
per chi ne avesse bisogno, con fa
collaborazione dei reparti, Resta
it grande interrogativo su! recu-
pero dei dat relativi alle liste di
attesa. Sono state invece sospese
tutke quetleattivith che necessita-
nodelia consultazione di databa-
se o di processi informatici. E il
caso, ad esempio, delle visite der-
nyatologiche, anche oncologiche
¢ del controtio dei melanomi. Gli
esami del sangue vengono garan-
titi per urgenze od emergenze,
ma { referti vengono stampati su
carta. Stessa cosa viene fatta peri
tamponi Covid. §i procede anche
ai ricoveri, anche in questo caso
attraverso la comunicazione (ra
reparti, Insomma. negli ospedali
sembra di essere tornat indietro
di quindici o vent'anni, quando
o o quasi veniva registrato o
annotate su registri cartacei. U
possibile furto dei dati - che I'Asl
non ha né confermato né smenti-
to, probabilmente in attesa delle
veritiche pit puntuali i corsa -
ha messo in grande allarme non
solo | pazicnti, ma anche i dipen-
denti, che temono la viokyzione
diinformaziond anche di carate-
re econontico {conti bancari in
primis), Una volta risolta U'einer-
genza bisognerd capire quali e
quante siano state le falle della
Rete informatica dell’Asl aquila-
na che, secondo alcuni espert.
potrebbe essere stam violata at-
traverso le classiche email “phi-
shing”. quelle che induconce alia
comunicazione truffaldina dei
dat.

Stefano Dascoli
B

STAMATTINA SUMMIT
PER FARE IL PUNTO
PER IL RITORND |
ALLA NORMALITA
POTREBBERD VOLERCI
DUE G TRE SETTIMANE

FEERRLTL

na Destra Crati - Sila Greea, che
croltain questo modo, Sono im-
magini che ricordano il croflo-
del ponte Morandi, che ha mie-
wito tantissime vigtime. Vittime
che non i sono state perla pron-
tezzadell’Anass.,

LINCHIESTA

La Procura della Repubblica del
Tribunale di Castrovillari, com-
petente  territorialmente, ba
aperto un fascicolo al fine di ri-
salive alle responsabilith del
crollo. #f viadowo era stato co-
struito nel 2014 cost come parte
dedla strada, fa cul progettazio-
ne risale agli anni '70. La magi-
stratura ha posto satto seque-
stro Tintera arteria e quindi per
gl abitand della Valle del Trion-
to diventa probiematica rag-
giungere le zone di mare, Le al-
tre arterie delta zona, infatt.
presentano gravi problemi di
percorribilith. LAmministrazio-
ne comunale di Longobucco ha
disposto una unith di crisi pres-
so il Municipio, dove si segue
Fevolversi della situazione. Tut
te le scuole di ogni ordine ¢ gra-
dosono rimaste chiuse.

1} viadotto era stato aperto al
traffico net 2016 dalla Regione
Calabria e FAnas ne aveva acqui-
sito la gestione nel 2019. 1 parti-
colaridetle cause delerollo sono
in corso di accertamento da par-
tedeitecnici di Anas.

Bruno Palermo

i EPPSTIONE RISERVATA
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OROLOGIO “CARDILLI", 0GG! L'INAUGURAZIONE

Sardinnugurato oggiallell lostorico orologio “Cardilli”,
postosulia vetrinadi quellache fulaprestigiosa
gioiclleria Cardillisotioi porticia due passidapiazza
Duomo. GraziealRotary, infatti,I'orologio éstato
un'operazione di restauro che restituisce
dopo il sisma unpezzo dellamemoriastoricacittading.

Fax:0862410164
e-mail: aquita@ilmessaggero.it
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Per capire cosa sta succedenido
allospedale delfAquila, da mer-
coledi notte sotto un gravissi
attaceo hacker che ha paralizzato
Iintero  sistema informatico
dell'Ast, basta mettere it naso in
Pronto soccorso. Dove sembra di
essere tornati indietro di decenni:
si arriva e si viene registrati con
carta e penna. Una sitwazione,
quelladel“San Salvatore”, chepii
di un camice bianco, rigorosa
mentesenza ilerisma delt ufficia
tita {c'¢ un regolamento interno
molto ferreo sulla comunicazio-
ne), definisce «catastroficas an-
che seva chiarito che Fattivitime-
dica viene comunque portata
avanti, seppur con ralfentamenti
e oggettive, pesant,
difficoltd,  L'ombia
pilt pesante ¢ quelia
delfurtodei dati sen-
sibili. A questo pro-
positenella tarda se-
rata di ieri il consi-
gliere regionale del
M3s, Giorgio Fedele,
ha rivelato che o cy-
ber criminali autori
delthackeragzio
avrebbero pubblica-
1o sul "Deep Web”
{la porzione di Inter-
netchenonviene in-
dicizzata dai motori
di ricerca) il referto
di una ecografia gi-
necologicadiunapa-
zente. «A  questo
punta - dice Fedele - Vinterruzio-
ne deiservizi sarebbe solo la pun-
ta delliceberg di un problema
ben maggiove. Va fatta luce». Per
stamatting il manager, Ferdinan-
do Romano, ha convocato una
riunione, una sorta di task force
aziendale, cost come auspicato
anche dalla Regioneche, permez-
zo defl'assessore alla Salute, Nico-
fetta Veri, ha chiesto una verifica,
A questo proposito feri inospeda-
fesi & recato il dirigente regionale
del servizioSanita Digitale.

51 diceva dei disservid, che sono
concentratl  essenzialmente in
due grandi munbiti, le richieste di
prestazioni ¢ Je prenotazioni.
Bloceo totale al Centro unim pre-
notazioni (Cup): non & possibile

L'EURDPARLAMENTARE
BE BLASIS

«PROBLEMA SERIO
LAVORO AL DOSSIER
PER PROTEGGERE

§ BATI DEGL! UTENTD»

Asl sotto attacco hacker
ospedale paralizzato
odissea per visite e referti

»Stamattina riunione della task force wDifficolta per richieste e prenotazioni
Fedele: «Pubblicata sul Web un'ecografia»

convocata dal manager Romano

| professor Walter Tiberti ¢
docente di sicurezza informa-
ticadeli'Ateneo deli'Aquita. A
lui "It Messaggero” ha chiesto
di delincare it perimetro di cosa
S accaduto all’Asl.
Professore, che cosa & un at-
tacco hacker ¢ comie si concre-
tizza?
«51 tratta di ua attaceo lanciato
da criminali informatici che
pud avvenire tecnicamente in
diversi modi. Ultimamente si
tende ad attaccare le persone
dietro ai sistemi con e-mail di
phishing (email truffa per carpi-
re dati personati, ndr) per poj al-
largare Vattacco. L'azionesi puo
anche portare avanti, ad esern-
pio, rubandoe identita di un di
peadente di un'azienda.
Che tipo di organizzazione &
Ransomware Monti?

«In reaita i gruppi sono molti ¢
cambiano pome Spesso per ov-
vie ragioni. Prendono di mira
target selezionati e provano poi
ad attaccare ad ampio spettro
per poi rivendicare la loro azio-
ne. Serve soprattutto per farsi
un nome nel loro campo. In que-
sto caso, Ransomware Monti ¢
un tipo di attacco abbastanza
conosciuty, dietro ¢l sono poi di-
verse persone che lo usano per
“infettare™.

E plausibile la richiesta di ri-
seatto?

«8§,& plausibile o si fa, lo dice del
resto fa parola stessa “Ransom”
chevuol dire riscatto. mail fatto
che si paghi, come avviene ncl
casa di un rapimento, non vuole
dire avere la certezza di riavere
le informazioni eventualmenie
tralugaten.

’ smistr-\ tpmdcmi nli’imemo del Promo sogcorso
. ¢inbasso il manager Ferdinando Romano
che h:x r.oancam uggi un vcrticc della 1as| larca

«GRUPPO CONOSCIUTO
CHE PRENDE DI MIRA
TARGET SELEZIONATI
LA PORTATA
DELL'AZIONE

E DA QUANTIFICARE»

£ possibile dunque che abbia-
no rubato datisensibili?

«Si, ovviamente € possibile, ma
bisogna dire che va atteso il ri-
sultato dellanalisi forense che
stcuramente si sta facendo per
capire esattamente cosa € stiato
portato vian.

Quanto tempo richiede l'anali-
si ¢ soprattutto quando si pud
pensare ad un ripristino del si-
stema?

«Non st pud dire, non st Pui} da-
re una tempistica cosi. Normat-
mente dipende datla mnﬁgut Q-
zione della rete e dei sistenmii. A
volte pud essere un fatto di
un'ora. alire volte potrebbero
volerdd giorni o settiune. Que-
sto a scconda della vastita
delbattacco, se sonao stati colpiti
pitt apparati, quindi & ttto da
verificares,

effettuare la prenotazione di pre-
stazioni aghi sportelli, né tramite
call center o servizio online. Chi
ha una prenatazione pud, perd,
presentarsi allo sportello Cup per
il pagamenta ¢ fa registrazione
del ticket nel giorne fissato per la
prestazione con foghiodi prenota-
zione ed impegnativa. Chi invece
deve prenotare una prestazione
urgente deve invece andare spor-
tello Cup checontatrera it reparto
interessato. Stop anche alle visite
dermatologiche prenotate in Der-
matologia Guaterale ed Oncologi-
caeper Fambulatorio melanoma.

Difficolth anche per gl esami isto-
logici, faddove | rgfuu non siano
statistampati.

COMUNICAZIONE
L'Aslper ora hascelto di comuni-
care pochissimo. Bocche cudte e
tond con il contagneee,
isasugli evenquali tempidi
ripristino né sulla reale portata
delfattacco, «Quanto accaduto -
hadeto jeri Feuropartamentare -
¢ una siiazione che vamonitora-
ta con attenzione. § dati sanitari e
Ta sicurezza nella gestione deghi
stessi rappresentano una probies
matica che sta assumendo un pe-
s0 sernpre pil rilevante anche
allimerno delfUnione Europea.
Sto favorando come relatore ont-
bra per it Gruppo Identita ¢ De-
mocrazianella Commissione En-
vi del Parlamente Europeo sul
dossler legato allo “Spado euro-
peo dei dati sanitari”, ponendo
Tattenzione sulla necessith di
semplificarela burocrazia proteg-
gendo allo stesso tempoidatis,
Stefano Dascoli

S BER A TA

SapRoD

Cosa deve fare orala Asi 1 per
recuperave i dati?
«Per il recupero dei dati € neces-
sario che siano state portate
avant] innanzitutto detle buone
pratiche preventive come ] bac-
kup o la procedura di incident
response. Queste cose permetto-
no allinfrastruttura di essere
meno valnerabile e di limitare
dannie i dati rubati. Non ¢ sem-
pre cosi, ma avere pitt backup
assicura che in caso di un attae-
codi mediaentiti siriescaa tor-
nareattiviabreves,
E possibile risalire ai respon-
sabili, aile personc fisiche?
«E molto difficile perché spesso
sony &f fuori Europa e non si
rintracciano,  usanp  sempre
pseudonimi. In generale anche
se si fa una denuncia la strada &
molta difficile, a volie si pud ar-
rivare ad un risultato ma fa pra-
tica ésempre motto lungar.
DaniclaRosone
S RPRCUUSONE BISERIEATA
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di Monlca Pelliccione
) LsguiLa

It responsabile dell'staccn sfer-
o al sistema indormatico delia
Asl Avezzano-Sulmona-1 Aqui-
fehaunnome, Stuatta del grup-
o Monti ransomware che feri,
sul data leak site (DIs3, ha pubbli-
CALO tn annuneio i cui rivendi-
ca lazione. tn post che riporta
chisramente «l'avvenuta com-
promissione informatica della
Ast 1L con 822 Gh (gigabvie) &
dati esfiltrati dalla infras
It dell'azienda santtarias. n al-
tre parale, ghi huckers del grup-
po Monti avrebbero estrapolato
datisensibili dei pazieoti, Riven-
dicazione che, sulla scorma i
quanto accaduty in altri episodi
sunili, potrebbe portare alfa ri-
chiesta di un riscato per evitare
ia diffusione e Purilizzo ypro-
priv delle informazioni. La As
ha immediatamente sporto de-
nuncia da due glord, Treenicidi
una sovietil di Roma specializza-
ta inattacchi hacker stanno lave-
rando nella sala aperativa della-
zienda, fianco & flanco conla Po-
fizia postale: va avand la silen-
riosa battaghia perverificare se ¢
quali dati siane realmente in
pussesso del evbercriminali, fe-
i, inrante, pegh ospedall, nel di-
strettie negh ambulaton s vis-
st un alera giomata di pas
ne, tra disagi per gl operatord,
code e disservizl per gliuzenti,

VERIFICHE IN CORSO

1 sistemna infermatico della
Ast éstate paralizzato, provocan-
da vl ¢ dilficoltd nel ik
operativi ¢ nelle prenotazioni
negli ospesdali (L'Aquila, Avezza-
na, Castel di Sangro, Pescina ¢
Tagliveozzo), nei distretti sanita-
11 e negli wnbulatori, Rallena-
menti nella gestione che hanno
colpito, in pardcolare, le preno-
tazioni o Cup, ma anche esamit
wspecialistiche, «Abblamo
sporo denuncia alia Polizia po-
stale che & intervenuta immedia-
tasnesite e sta lavorando da due
stornd insteme ad espertl di una
task lorce di eyberseeusity, che
nan si sone fermati neppure ja
nottes, afferma il direttore ame-
ministrative della Stefano
Di Receo, «non possiamn anco-
ra sapere s¢ siano stat prelevatt
dati: siamo nella fase iniziafe deb
fe verifiche, ma stamo operans
do con it massitmo delfa colerith
pey risolvere il prablema nel pita
breve lempo possibiles, Merco-
ledi scorso Ta Asl aveva diffuso
una nota evidenziando come
«nessun dato sanitario o sensibi-
le & stato trafugate o perduto.
L'archivio informatico @ inte-
grow, Mu dopo la rivendicarone
dellattaceo, iHimore & che infor-
mazioni private sianae finite nel-
{a mand shaghate.

o,

Ospedali, altro giorno di passione
Gruppo hacker rivendica Pattacco

Continuano i disagi nelle strutture. La Asl presenta una denuncia e Ia Polizia postale sta indagando
[ sedicenti pirati informatici dicono di essersi impossessati dei dati, anche di pazienti sieropositivi

LARIVENDICAZIONE

faconferma arriva da un post
cenparso terd mattina sul data
leak site i Monti ransomware,
una del gruppi hackers pitatnivi
e temibili a livello intermaziona-

Lravvise negli ufficl del Cup dell'ospedale San Salvatore (foto Raniero Pizzi)

fey, che riporta « avvenuta com-
promissione della Ast 1A
no-Sulmona L'Aquilas.
di wchati esfiftrati dalle infrastrug-
wre I dell'azienda sanitarias.
Nella rivendicazione degli hac-
kers viene specificato che smal-

dale di {futo Antorde Oddiy

Utent dona inf alf'osp

tephic vulnerabilith hanno con-
semito i download di dati sui
pazienti sierapositivie. Se quan.
1o riportato nel messaggio fosse
ver, 5ityatta di dati ulra sensi-
bili, che possono essere pubbli-
cati dalla cybergang e che lascia.

na supperre e g hackers di-
spongane di informaziond del
software ¢ archiviavione ¢ di da-
ti provenienti dad laborawrio di
sequenziamenty del Doa. Su
questi aspettd si concentrs Fatti-
vith investigativa della Polizia

» NESSUN RISCATTO
CHIESTO FINORA

Una speciale squadra
diesperti arrivata da Roma
lavora arisolvere it caso

postale e del team di espert in
cybercecurity,

DATISERSIBIL

I timore & che possa essere
stato violato Varchivip digitale,
vapiande informazioni riferite
at pazienti, con fa winaccia di
una sue ra diffusinne. Fino
alla serata di jeri all azienda sani-
Wris NOn ery ancora arivata
una richiesta diriseatto, che po-
webbe essere noleara nelle
prossime ore: almeno, questo &
it moddis operandi del grappo
Monti ransoanware a detta deght
espertl. B u farke supporee & so-
prattutio i messaggio divivendi-
cazione dei cybercriminali che
hanno utilizzate specifici codici
¢ softwarer per penetrare j ser-
verdell'azienda sanitaria.

(LU

«Aggiornare i sistemi operativi»

Parla Teti, professore di cyberintelligence: ecco che cosa puo essere accaduto

1 prafessore Antonio Teti

¥ LAGHRA

«ll messaggio diffuso dal grap-
po Monti ransomware di hac-
kers, che rivendica Pataceo al-
Ia Asl Averzano-Sumona-L'A-
quila, parla chiaro: dice che
hanno esfiltrato dalle infra-
strutture informatiche delf’a-
zienda ciren 522 gigabit, Signi-
fica che hanno prelevato sva-
rati dati sui pazienth, Se que-
sta rivendicazione fosse vera,
sarebbe molto grave inquanio
si tratea di dati non solo perso-
nali, ma sensibili=. A parlare ¢
Antonio Tet], responsabile sot-
tori informativi e ibnovaziong

wenologica  dell'Universit
Y Annungo e professore dic
berintelligence. Uno deima
mi esperti in Halia in materia,
Teti spiega che «il Ransomavar
e unapplicazione che penetra
un sistema informatico, prele-
va i dati e I cancella o I cifie
Sudla base di questa operas
ne criminale, gli hacker posso-
no chiedere un riscatto per
aondiffondere i datl, se rubati,
o renderdi di nuovo leggibili se
criptati, Pub essere accadato
questo, secondo la rivendica-
zione del gruppo Monti, che
potrebbe aver prelevato e co-
piatny parte del database della

Aslo.

Le veritiche in corsa scioglie-
ranno ogni dubbio. «Solita-
mente, ad un annuncio di gue-
510 tipo fa seguito la richiesta
di un riscattos, afferma il pro-
fessor Tetl, che chiarisce: «Per

penctrare § se
delle vulnerabilith che posso-
no derivare da una versione
nan aggiornata o obsoleta dei
sistemd operativi utifieeatl, da
un file non funzionanie o daal-
tri elementi. A queste puntae &
facile estrarre i datiy,

Ma come provenive che cid

accada?
«F consigliabile aggioraure
sempre i operativi del-

fe piattalorme server e fare cor
st di formazione al personale
sula vultues della sicurezza in-
formagici, dive Tet, «due pre-
cauzioni che consetttonn (ii vi-
durre il rischio di acacchi o di
dannegginmento dei sistomi
informatict.  Soprattutte  la
Pubblica amiministrazione de-
ve farlo, avendo in mano i dati
sensibili di tante persone, Nel
caso della Asl, informazioni
sullo st di satute, codicl fi-
seall, sesse, Metiere le mani
sul databiase dei diabeticio dei
malatl  oncologicl,  significa
possedere una base di infor-
mazioni chie ha un valore enor-
me nella commercializzazio-
ne di prodowti farmaceutict
specificis, (ranp)

FRERYAT
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di Luca Tomassoni
B LAQURLA

U problema di grande entita
richiede figure di grande rilie
Vo per essere gestito e risolto.
Lo hanno ben compreso all'A-
stdi Averzzano, Sulmona e L'A-
quila, vhe ha deciso dichiama-
re il super esperta inambito le-
gale Affonso Celotto per fron-
teggiare le conseguenze del
violentissimo attucco hacker,
che ha provocato # fusto ¢ la
diffusione ondine dei dati sen-
sibili di pazienti ¢ dipendenti,
Siparka i milioni di documen-
ti riservati, tra cui refenti nedi-
i, per un towale di 522 Gigaby-
te di materiale finito alla mer-
¢é di tutti - anche malviventi
informatici - sul blog nef dark
web del gruppe di evbercrimi-
nali di origine russa “Hansom-
ware Monti”,

Sulla vielazione dei dati sen-
sibili si ¢ espresso duramente
il Garante della privacy, men-
tre indagano, per conto della
Pracura dell’Aquila, anche po-
lizia postale e Agenzia per la
cybersicurezza nazionale, ol
tre ai tecaict chiarnati dall's-
zienda stessa. La vislazione
della privacy non & un proble-
ma salo per fe vittime, che ri-
schiane di subire, tra le altre
cose, truffe e ricatti online, ma
anche per Pazienda, che po-
trebbe dover fronteggiare azio-
i legall, Questo mentie, a un
mese e miezzo dall‘attacen, FA-
st sembra ormai praticamente
tornata alla normaiita.

LINCARICO

«Privitey. Conferimento incari-
com & guesto Nogget della de-
liberazione del dircttore gene-
rale dell'Asl Ferdinando Ro-
mana, datata 16 giugno, con
cui viene incaricatn Celovo
per anivitd «in seno al grappo
di lavoro costinuita in forma
serpordinarias ¢ a «COMpen
perFatiivith da espletare al
lore minimos previsto dalla
normativa,

Nel motivare la dedisione di
incaricare Celotto, nelia doeli-
bera si premette, sche ka notie
tradl 2 e 813 maggio 2023 I'Ast 1
Abruzzo Avezzano, Sulmuona,
L’ Aquila ha sublio un attacco
informatico di tipe ransom-
warew Eancora, nelle motiva-
zioni si spiega che «in ragione
defla rilevanza e assoluta novi-
ta dell'evento, la direzione
strategica aziendale ritlene ne-
cessaria, anche sotto il profilo
legale, una specifica assislen-
za coordinata sia in relazione
ai rappattl con fe aministra-
zioni cerrali ¢ locali, sig con il
Garante per la protexione del
dati personali, sia in ordine a
evertuali contenziosi relagivi

Dati sensibili rubati dagli hacker:
ora I’Asl chiama il super esperto

L’avvocato Celotto incaricato di gestire le conseguenze della violazione della privacy dei pazienti
Ha avuto ruoli di primo piano al fianco di 6 ministri tra cui Barca, inviato speciale per la ricostruzione

all'evento i argomento..
Guindi si ritienc necessario
«affidare incarico a prafessio-
nist individuato per lkespecifi-
caesperienza copmpetenya in
maleri

ILSUPER ESPERTO
Alfonso Celoto del resto ¢ una

# direttore generale dell™Asl t Ferdinando Romang 2 Favvocato Atfonso Celatte, incaricato dali

figura di rilieve nazionale. £
avwvocsto e docente universita-
rio di Diritio costituzionale ¢
Diritte pubiblico comparato, B
anche scrittore e opinionista.
Ma & stato sopratuutio capo di
gabinetto e capa Ulficio legh-
sfative dei ministri Bonino,
Calderali. Tremont, Trigilia,

Gran Sasso Acqura, ancora disagi negli uffici

i sicuro anche oggi gli sporteilia pubblico della Gran Sasso Acqua
resteranno a funzionalita limitata. Per i prossimi giorni, invece, si

dononuovel

da parte delia societd acquedottistica.

Gliesperti incaricati dalla Gsa sono infatti ancora atfe prese conf'opera
di bonifica di tuttiisistemiinformatici aziendali dopo I'attacco hacker,
fcybercriminali sono ancera ignoti:non el sarebbero né richleste di
riscatto né rivendicazioni, anche perchéil loro attacco sembra essere
stato sventate in tempo, dato che gh archivi della Gsa erana e sonn
custoditi nel server di una ditta esterna, Sotto attacco sonoinvece finiti
Feomputer azlendali delfa Gran Sasso Acqua, destinatarl di pecinfette.
I particolave un computer, da cuijt file che s sospetta essereunvirus é
stato aperto. Nei giorni scorsi H presidente detla Gsa Alessandro
Piccinini ha rassicurato suila sicurezza dei dati seasibili esulPentita
timitata deif danni informatici, scusandosi con gli utenti aquilani peri
disagi dovoti aflanecessitd di spegnereisistemiper verifiche e

bonifica.

Guidi e Barca. Con gquest'uiti-
mo hioperato allAquila, visto
che if ministro Fabrizio Barca
tra {12011 e 8 2013 & s1atg nvin-
1o speciale del governo Monti
perlaricostruzione.

LIRGIUNZIONE DEL GARAKTE
Celotto sard quindi chinao

u gestire, almeno dal punto di
vista legale, Je conseguense
detla grande vidazione dei da-
(i sensibiti di pazient e dipen-
denti dell'AsL La sua nomina
arriva a pochi giomi dalla sca-
denza del tempo limite dato
all'Azienda sanitaria per co-
municare ln violazione ai siu-

goli utenti interessati, come in-
giwnto dal Garante delta priva-
cy. Per I'Autorita, che ha dato
solo 15 giorni sl Azienda sani-
taria, non hasta fa comunica-

zione  generica  effetiuna
dall'azienda tramite avviso
pubblica,

CRORAR 8 AR

Precipita dal ponte di Pietrasecca

Avezzano in lutto per un 32enne. Allarme lanciato all’alba da un passante sull'A24

Danito Fraloli, mortoa32 anni

di pietro Guida
¥ CARSOLI

Un volo dal punto piit alte del
viadotto di Pletrasecea, g so
narie in passato di nwmerosi
drammatici episodi. A lanciursi
nel vunto & stato Danilo Fraloli,
uiy giovane di Avezzano chw ave-
va 32 anni. Ha fermato la sua au-
t € ha superato le barrere di
protezione lasciandosi cadere.
La tragedia & avvenuta dope fe
4.30 di ferd, poco prima ¢ 5
gere del sole, lunge Fagostrada
A24, in direrione Roma. Sulle
cause del gesto estremo non ci
sono splegaeioni. H giovane nen

f fasciato alcun mess
genitori o aglt amici.

Secondo  fa ricostruzione
dellaceadure, il 32enne & sceso
datla sua auto, una Fist Panda,
fermandala a bordo della carreg-
giata, sulla corsia di emergenza,
Halasciato Ja portiera apertaessi
& arrampicato sulla rete di prote-
zione alte oltre un metro, realiz-
zata aleuni anni fa proprio con
'obiettive di scoraggiare questi
episodi,

In passato i ponte di Pletra-
seccd, a pochi chilometri dali'u-
scita di Carsoli, veniva chianmato
“viadoto della morte”™ poiché
seenario di numerosi suicidi.

o o

Tracui guelio det 1995 che coin-
volse wn'intera farigha romana
- e ¢ tre figli adulti - proba-
hilmente virtima diusura.

La macehina ferma di Danilo
Frajoli, senzanessuno abordo, @
stata notatn da un viaggiatore
chehalanciato Pallanne, Sul po-
16 - Ja zona & nel terrilodo o-
munale di Carsoli - & arrivata
una pattuglia della polizia awin-
stradale dell"Aquila. ¥ stato poi
richiesto Vintervento ded vigili
del fusco e dt un'ambulanza del
118, Ma purtroppo peril giova-
D GVCEZANCSE DO ¢ era pid oul-
ladafare.

(il inquirenti stanno cercan-

do alterinri elementd per poter
citpire i sootivi che abbiano por-
tato il ragazan a comploere iz B
st disperato. La salma & stata
messa a disposizione dell aumaori-
ti gindiziaria, cosi come kumac-
china, recuperata dal servizio
stradule. Distrutti dal dolore  ge-
mitori del glovane, Una vita diffi-
cile quelta o Danilo, costellata
di difficolta che perd aveva cer-
catn disuperare con Paiuto della
famiglia. Da diverso tempo era
anche volomtario dells Croce
Blo Marsica soveorse di Avezza-
no, GH amkel by deserivono op-
me eun companente indispen-
sabiles. Dai volontari viene ricor-
dato come «un giovane socievo-
le, dispondbile in assoctazione,
mulie atenio ¢ sensibile nell'a-
juty di persone disabilis.

[ funerali st terraono domani
alle 10 nella chiesa di San Gio-
vanni ad Avezzano.
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Asl sotto attacco hacker, sistemi in tilt

Blocco informatico per prenotazioni, esami e Pronto soccorso. L'azienda: «Esperti esterni al lavoro, dati sensibili al sicurox»

ditucaTomassoni
B LAQUIA

U sistema sanitario provincia-
e wotalmente nel caos, Wmato
improvvisamente all'epuca del
cartaceo per i bloceo & netio i
suo  apparato Vinformatico.
Dattospedale dell Aquila aquel-

li di Avezzano, Sulmona, Castel
i Sangro, Pescing e Tagliacoz-
w0, passando por i distretai sani-
tari ¢ gh ambulatori: | disagi so-
no enotmi ¢ diffusi, tra code,
rinwii e disservizi, che colpisca-
1o sopratiutto prenotagiond al
Cugp, esaml, visite ¢ gestione det
Pronto soce ma anche gli
inerventi chivurgici program-

mazt. La confusione vaavantida
24 ore: ferd sera ke situazione era
tutt"altro che risolta,

Questa mattina si terdran
tice della Asl, che
una sorta di consiglie di guerra,
perchid dalle 4 della notte di ieri
Pazienda  sanitaria combatie
una silenziosa battaglia infor-
matica con 'ajuo di espertd
esterni della cybersicurezza. La
Asl si sta infatti difendendo da
un gruppo di hacker che Pha
messy sotto assedio, Tesoro da
difendere & innanzitutto il suo
archivio digitale, che al momen-
to sarebbe al sicura ma che, se
viglato e clonato dai cybererimi-
nali, potrebbe portare a unami-
naceia di diffusione dei dasi sen-
sibili degh utentd. Ma si cerca ov-
viamente anche diriattivare
stem informatict intemni dell”
stencda  sanitria  totalmente
bloceati, It sischio & che anivi
una tichiesta di riscatto per
shloceare b sitvazione.

1l

LABATTAGLIA INFORMATICA

«Sonain corso tutie le attiviti di
verific teenica per ripristinare
nel minor tempo possibile la
piena operativith ded sistemi in-
formatici in totale sfcurezzas,
ha seritto fa direzione della Asl
Avezzana-Sulmona-L'Aquila in
una nota diffusa nel pomerig-
giv, ammeliende un «blocco
del sistema informatico che sié
registraso & seguito di un atiac-
¢o hackers, i ancara a1 nostr
tecnici e ghi esperti di una task

force di eybersecurity st sono
messi immediatamente al tavo.
o e stannoa pmmndu avanti
un'analisi tecnica sui server
aziendali, definende Tarca da
cul shne pamu i“malware
ta di virus tnformaticl, rdr} me

hanne colpito § server. S spora
di poter risolvere if problena al
plli [}1’8‘,({) MR A0 Fassicll
rare che nessun dato sanitariv o
sensibile & staso Lrafugato o per-
duro, Larchivio informatico &
integros.

L

A sinistra

it Pronto
socEorse
deli'ospedale
delraquila,
dove sano
statitanti
idisagiper
Fattacco hacker
Quiaccante
fidirettore
ammdnistrative
deliaast
Stefano
DiRocco

}} «AL MOMENTO NESSUNA
RICHIESTA DI RISCATTO»

Di Rocco smentisce che stia accadendo
comein altri casi recenti. Ma la battaglia
digitale coi criminali & ancora In corse

La rassicurszione & imporan-
te, anche percheé nefle priame ore
dopo Vinizio della battaglia in-
formatica si parlava di dati crip-
tati dagli hacker. Un aliro puto
fermo Jo ha aggiunte il direttore
amministrativo delta Asl Stefa-

1o D Roceo, al di fuori della no-
w dell'azienda: <Al momento
non abbiame ricevuto aleuna -
chiestadiriscation,

ILPERICOLOE GLI ALTRICAY
Al di la degli enormi disagl, &

propria queste i percolo, che i
evhereriminali ricaning Iz asl
per non dilfondere pubblive-
mente i dati sensibili o per
shloecare i sistema; Ded resto &
quanto sta accadendon in altre
azioni informatiche che stanno
colpendn gravdi et italiani in
aso deilatiac-

e” - come vienm:
df’hnli() dal punto div
co- dellagang “Lockbit” ai dan
i del gruppo sanitario Multi-
medica, aculd fanno capo laspe-
date San Gluseppe di Milano ¢
Urces Multimedica di Sesto San
Giovanni, Ma anche di quelio
che gl hacker di “Medusaloc-
ker” stanmo compienda contrn
fa societd acquedottistica cam-
pana Alto Calore. by emtrambi i
cast, dopa glorni di bantaglia, 1
due gruppi di cybereriminali
hanno rvendicato g altacchi,
diffuso pubblicamente una par-
ie di dati sensibili degli urenti ¢
chiesto un tiscatto onerosa.
Aziont criminali di questa tipo
vunne aviaari da temps in tatio
Hmomde, orweca nlia Asl agui-
tanadifendersi,

1.

RPN

Insegnante muore con il kit del suicidio

talia altri 8 acquirenti online di veleno

La 63enne originaria dell’Aquila ma residente in Trentino: in

ANTERPOL

INCIDENT
RESPONSE TES

L'indagine & deli'interpat

B LAQUILS

Una  insepgnante  originaria
delf Aquila, 63 anni, & morta do-
po aver utittzzato un kit per aspi-
rantisuicidi, AJDLL. & Ja protago-
nistadi guesta spavertosa storia
natadue anat fa in Canada, dila-
gatanel egno Unito ¢ ora & arri-
vitta in lMalia. Una storia racecon-
tata dal Corriere della Seve, L'in-
trpol st fatta consegnare Je fo-
tuscattate dat carabinier di Bor-
go Valsugana {Trento) in cosa
della vittita, trovata senza vita
Tos seorsss 4 aprile nel suo uppar-
tunento, distesasul letto, Accan-
to, aveva un biglietwa por i fami-

Tiari: «Mi dispiace. Sono troppo
malata, trappa dolore, non ave-
vo alira scelta, addine, Epoiuna
lezeera con fa splegazione di co-
me aveva farto per togliersi lavi-
. Cosl, la Direzione centrale
della polizia criminale, appro-
fondenda le indaging, ha scaprr-
tw che il nome della donna era
nella lsta clienti di un vomoe
dell'Ontarfo & nome Kenneth
Law, ¢x ingegnere zerospaziale
epoi chelaToronto, che perdoe
anni ha gestito aleuni siti web
{ora ('hﬁusi ndendo «weleno
per aspirand suicidi: muscheri-
ne fscciali e nitrito di sodio, In
Ttalia § suoi kit risuftano acqui-

statl da nove persone {Hinse-
ganee originaria delf Aguila ¢
morlaad aprile era tra quest) e
ﬂt?!é‘ ot sone state rintracciate
in collaborazione con questure
¢ carabinieri nelle provinee di
Roma, Milane, Napoli, Mobza,
Leeco, Caserty, Bologna, Trento
¢ Pavia. La Procara di Trento ha
apertoun inchiesta per istigazio-
ne al suividio. Stratta diun pro-
datio .1;)g)drmnwmnle innocue,
il nitrito di sedio, wiliz
nellindustria alimentare come
colorunte. Tuttavia aleuni gram-
1, diluiei neltacqua, insapore ¢
incelore, sono letali. I Thmes di
Lowdra ha riferite ke parole di

Kenneth Law intercetta fuori
daursa fanmacia di Mi
Ontario. L'uome ha race
di essere entrato nel busing
dopa aver visto sua madre sofft
re @ seguite di un ictus, vantan-
dosi o aver spedito t suoi pro-
dottf in wito i mondo, anche a
scentinala di clienti» in Gran
Bretagna. La storia esplose due
annifa.

«Non sto facendo niente di
males s & difeso cost dalle conte-
staziont del suo intertocutore
«sto solo vendendo un prodatus,
Non sto assistendo il suicidio &
nessune, Elavostrasceltas. (ex
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Ultimatum degli hacker alla Asl
E 'emergenza finisce in Senato

E allarme sui dati: gli esperti confermano la diffusione di un referto medico con la richiesta di riscatto
Sistemi informatici ancora bloccati. Fina chiama in causa il ministro Schillaci: situazione molto grave

dituca Tomassonl
¥ LAQUILA

I referto di un'ecoprafia, con
tamto di nome delfa paziente,
diffusa ealine: & la prima vera
mossi pubblica ded pirati infor-
matiei che hanno messo sotio
assedio fa Ast aquilang, per far
eapire che fanna sul serio nel
chiedere un riscatto all azienda
sanitaria, In altre parole: Lunual-
vmatum, Che era gid stato antd-
cipata da un ayvertiments: § pi-
vatl informatici del  gruppo
“Montl”, nel rivendicare Uattac-
oo “ramsowiiee”, avevang gid
parlato d gigabyte di docu-
menti prelevats dall'archivio di-
gitale e minaceiato diretiumen-
1e di diffondere dati sul sieropo -
sitivi della provincia. Mentre la
polizia postale indaga, & la rete
intermazionale di piataforme
web di esperti di evbersicurezea
 confermare la diffusione del
documenta, avalorando Pallar-
e sui dan sensibili kncato dak
consigliere regionale del Movi-
meaio 5 Stelie Giorgio Fedele,
Neflasus bataglia pes salvare
i dati e sblgccare 1 sistemi infor-
matict in tilt, sk olue che da-
gli agenti della Postale, & affian.
cata anche da una task force arri-
vama da Roma. £ pure datls Be-
gione, che sta fornendo suppor-
laborazivne attraversn il
i Sanith digitale, conftec-
nic ¢ il dirigente Camillo Odio,
Terd si & tenuto un altro verlice
all’Aquila. ma si lavora ssenza
soluzione di continuitis, La Asl,
el frattempn, resta insilenzio,

DISAGISENZAFINE

Questo, mentre sembra ancora
senza fine Talira emergenza,
auiclla pitt visibile § disagi nelle
strutture sanitarie, cominciati ab
le 4 del matdoe di mercoledi,
quando si & scaperto Fattaceo
hacker. Dail'ospedale dell'Aqui-

} INDAGALAPOLIZIA
POSTALE

Agenti al lavoro insieme

aun gruppo di tecnici

da Roma e dalla Regione

} L TRIBUNALE
DEL MALATO:

«Inondati di telefonate
Problemisoprattutio per
I"assistenza domiciliaren

I a queelli di Avezzanag, Sulmo-
na, Castel di Sangro, Pescina ¢
Taglineozzo, pussando per & di-
stretti sanitid e gl ambulatord: it
blocco det sistemi informatici
produce il ritomno al cartaceo ¢
diconseguenza code, rinvii e dis-
serviz, che colpiscone sopras
wtto prenatazionial Cup, esami
evisite specialistiche. Tanto che
glovedi ft Asl ha rou H silenzio
con un awvise che segmalava o
stop alle visite dermatalogiche
prenotate per controlli nevi e
per Fambulatorio melanoma.

«Siame inondati di (elefonate
degli utenti e come noi fo song
eli stessi operatord della n
particolare, sepnalo i disagt de
pazienti con l'assistenza domici-
Hare dell’Adi che dovevano ritk
vare Feodici per ghi esamin, spie-
gu Catia ruglielli det Tribunale
del Malwto, continuando: «E
chiaro a Ast sl trova in una situa-
zione di forte difficolta. Non
sendo ka privea volta che o
un attaceo del genere, forse an-
chava ralforzate il sistema disteu-
rezzi informatica. Ma ora biso-

Adestra j;(i
fravviso

camparso
atosportalio
Cup
deil'ospedale
SanSalvatore
dell’Aquila
Asinistra
un‘agente
atlavoro:
iapolizia
postalesta
fndagando
suil‘attacto
hackerafia as!
mentresone
atfavero
anche esperti
daRomae
dalla Regione

#1.03.

LU PONSALE §
ramckache lasitwazionesis
il primo possibile.

1L CASO I PARLAMENTO

E orail caso finisce in Parlamen-
to. Ce lo parta il senatore abruz-
zese del Pantite democratico Mi-
chele Fina, atrverso unainter-
rogazione al ministro Oraxio
Schillaci. «Da glorni la Ast & alfe
prese con un attacco hacker ehe
ha determinate il completo bloe-
co dei servizd informatict con
drammariche ricacdute su o it

.2‘9}2

sistemna sanitario del terzitorion,
serive, eontinuando: «8registra-
no pesanti ripercossioni sull'atel-
ditd wdica v sud servizl ospeda-
tierd e dei distrete. GH operator
s trovan costretd a nporiare
con cara ¢ penna ricover ed
sami gmxemndm ritardi e disa.
i, Una sttuazione che paghere-
moalungo, vista chequando sa-
ranny ripris
sannn sertimane per catalogare
dali mancanti. A questo st ag-
ghunge il caso dei dati sotiralti
con informazioni sensibili
grande delicatezza. Una vicen-
da molta grave che L unvero e
proprio case nazienale e sul qua-
sterezin della Regione ¢ im-
ante. Per questo $1o pro-
sentande un'interrogazione al
mindstre della Sanitd al fine di
conoscere con wgenza guali
aziani sono state attivate per
pome rimedio alla situazions,
quali e quami i dati sensibili wa-
mgmx € quati Tisorse possona es-
sere s 5 du,pcrmcnc«
rein sieurezza sistemi evidente-

mente vulnerabili e obsoletiv,
45

(Y

L'ALYRO CASO

Santangelo:
«Anomalie
nel budget
allex Onpi»

Roberto Santangelo

» UAQUHLA

Mentre la Asl € inunersa nel
cans  delfanaceo  hacker,
scoppia un altro caso, che yi-
guirda fa residenza per anzi
ni nelfex Onpi dell'Aquils ¢
in  paricolare  sanomalie
nell aeeredito siemtiure regin-
nalis.

A segnadarlo € il vicepresi-
dente del consiglio regionate
Roberto Santangelo, che in
upa stringala nota spicga:
«SON0 VenutD @ Conoscenza
di difformiti per gquanes ri-
paardt # budget destnato
all'ex Onpi dell’Aquila, impor-
tnte residenza pubblica per
@i anziani e che svolge un
ruplo cardine nell’assistere
quanhti non $ono pit autosul-
ficienti. Ho promamente inte-
ressato assessore regionale
atla Salute, Nieoletta Verd,
che st & immediatamente ado-
perata presso gh uffici regio-
nali per capive gual ¢ & solu-
zione migliore per risolvere
queste problema. Seguirh
personalmente ln guestione
che investe un settore della
nostra societh particolarmen-
tedelicatos.

Santangelo non ba perd dit
firso ulteriorn detragli sulla vi-
cenda dell aceredito per lare-
stdenza per anziand, lascian-
do # compito alla ghunta re-
glonale,

SER AT
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Gli hacker minacciano i medici;
pubblichiamo anche i vostri dati

La banda di cybercriminali torna a chiedere il riscatto, oltre ai pazienti nel mirino pure i dipendenti
La polizia postale tenta di fermarli. Sistemi ancora bloccati: in ospedali e uffici rispolveratii fax

di Luca Tomassoni
B UAQUILA

Gli hacker aumerstano ld pres-
sione sulla At aguilana, Teri
un nuove avventdimenio ¢ ap-
parse sub sito internar della
gang “Ramsomware Monti”
che du quattro giorni tiene sot-
o assedio Pazienda sanicuwia
chicdendo un riscatto per tibe-
rave larchivio digitale ¢ il siste-
ma informatica. Sotto minac-
cig ora cisono anche le migha-
in di dipendenti, oltre al pa-
zienti con condizionl mediche
piit deficate. Nel fratierpo
continuano le enormi difficol-

ta per gl operatori e i disservi-
zi per ght utenti: con il sistema
informatico bloceato, st & tor-
nati al cartaceo ¢ all'utilizzo
det fax, fatwore che ha manda-
o nel caos interi settort della
Asl @ partire dal sistema per la
prenotazione di visite ed esu-
aziendx continua u re-

vsifenzio,

LANUGVAMBALLA

I eybercriminali hanna gia dif-
fusa il referto medico di un'e-
cografin, con taro di nome
deffa paziente, Ora lanciano
nuove minacee, disegnando
tre step consecutivi di pubbfi-
cazinne dei documenti. i pri-
mo, immediato: «Adesso sia-
mo promt a pubblicare i se-
guenti dati nel nostro blog: da-

ti personati dei dipendentd
dell'organizzazione, compre-
so residenza, tetefono, e-mail
¢ codi ales informari

amministrative della
“Cortrolo di gestione
gali, i
giudiziari, protoe 0!1:, ece
documenti casuali dal server
dell'organizzazione; 15 docu-
menti casuali successivi ab
2022 dal sistema di archivio.
Qlerea cib, perché non abbiate

dubbi che siume in possess
chati mredicd dei vostd pazientd,
pubblicherema parte dei da-
cumentidel monitaraggio del-
kxloro presstone sanguignas.
flsecondostep: «SeJe nostre
richieste non saranno mcokte,

allura saremo costretti a pub-
blicare il resto dei dati mied
sul monitoraggio defla pressio-
ne de pazienti, olire ad aloi
dati medici come diagnosi ¢
trattamenti  prescriti nelle
aree della Fisiopatologin ¢

dell'Ostetrivia, con altri 60 do-
curnenti casualiz,

I} terzo step: <S¢ nenimeno
dopo ardversmn a un accos-
do, pubblicheremo i seguenti
dati: dati medici di pazient af-
fetti da Hiv, oncologici e dei

Asinistra

1a potizia
poxtale
atfavoro
contro gil
hacker

Gui acganto
ilpersonale
sanitario
inospedale:
minacciata
tadiffusione
anche

del dati

dei
dipendent}

neonatl, oltre alle infonmazio-
i silla mortalidd del bimbi
nelle vosire strutiure: il vesto
dei documenti dal server ¢
dall'archivio; { dati conservat
nel backup del sistema Deda-
lus Daslab, Ricondute che pos-

sediamo pity di 500 Gigg abytedi
dati della vostra ovganizzazio-
fien,

LATASK FORCE E 1L RISCATTO
Acombattere gl hacker in pri-
ma linea <& ena sk foree di
esperti, che parlando di «situa-
zione molto graves, Schierat,
olire ai teenia dell azienda sa-
nitaria ¢ a yuelli di supporio
defla Regione. anche e soprat-
ko ghi ageati dellapolizia po-
stale. In particolave del Centro
onale anticrimine nfor-
mitico per la protezione delle
infrastrutture critiche (Cnai-
pi} di Roma e del Contro ope-
rtivo  sicurezza cibernetica
{Cosc) di Pescara. Mentre
taaperta una inchiesta - mari-
sulire ai cybercriminali sem-
bra duvvero impresa difficifis-
shima - ghi espeetl s@nno en-
tando disblo sistemiin-
fovmativi della Asl ¢ di bonifi-
care i file criprati. Operazioni,
queste, che potrebbero richie-
dere settinwane, se non addirit-
i mesi prizma di un ritoeso
allanonmalith.

Larichiesta di riscarto ¢ arri-
vaia, ma non sarehbe stata an-
cora “aperia” e lewa: il more
& che appena verrd cliccate i
Hink inviato dad gruppe di bae-
ker Monti, si aveiera un conta
allaroveseia. Chein questi cast
i di poche ore, forse intorno ai
tre giorni,

L’antivirus pagato 40mila euro un anno fa

Dopo lo scoppio della guerra in Ucraina arrivo la decisione di sostituire il vecchio programma russo

LAGUHA

Solo un anne fa la Ast aquilana
aveva cambiato il suo sistema di
sicurezza informatica. E lo nve-
vat falta con wearatfere di urgen-
s, per uk motivazione che og-
i suona conse una be 1
o atacehi informatic dad
russi, visto it deteriorarsi deirap-
porti tra ftaliz e Mosci a causa
dells scoppio della guersa in
Ueraina. Russo era infatd il v
chio antivirus udlizzato dadla
Asl,

o Questa Asl si avvale diunaine
frastrutturs infornties com-
plessa, divenuta nel tempo ele-

mentn determinante in wae e
aree prochattive aziendall, ante
in quelle prettamente sanitarie,
quanto in quelle amministrative
e logistiches, si leggeva nell'atto
di aegudsto del nuwovo antivirus,
pagata poco meno di40mila vu-
ra, «inlinea conguanto indi
dall'Agenzia per I'fialia digitale,
neght annt sono stati realizzat
continul interventl sui sistemi
informativi aziendali vold a po-
whzizgre ¢ ataalizzace @li stru-
menti nelle componemi hard-
ware e in quelle software; in eela-
zinne alle esigenze di sicurezza
ded sistemi informativi azienda-
fi, con particolare rguardo alfe

componenti software sia siste-
mistiche e sla applicative, que-
staAsl st dotata di prodoi soft-
ware specifici che, nel tempa,
hanno richiesto un continuo ag-
glormamento per gazantime Uel-
fivacia; ed 2020 23tato acquisito
un softeare antivirus di produ-
ziome russa, H Servizio sistemi in-
furmativi ha richiesto la forniu-
ra i un nuove software antivi-
yus aziendale, in sostituzione di
quello anuabmente in utlizzo,
In tale sichiesta & staw sottoli-
neaeo i caratere di vrgenza de
Lz formitura, in relazione ai possi-
bili rischi derivanti da attacehi
informaticie. Ly

Un hacker davantial computer

Partita la staffetta tra sport e lotta al cancro

Alvia dall’Aquila la Run 4 Hope: da oggi si corre lungo |a costa teramana, poi Lanciano e Pescara

Un momento dela partenza dal Parco del Castelio dell’Aquila

diFabio uliano
¥ LAQUILA

[ purtita dall'Aquita, alfe undici
I punte in contemporaned -
zlonsale, lastafledta Run 4 Hope,
fa staffetia di solidarieri por so-
stenere ja siceren. |Hondi raceol-
1 saranng destinati alt'Alre per
Ta fotta contra i wimord ferming-
ii. Un'iniziativa che si propane
come conmubin pedetto ua
sporte ricerca costuita g un gi-
ro podistivo sotidale che, regio-

ne per regimle, attravernsa tutto
i Paese. Coinvoltt a livello naso-
mde 40,004 podistd prazie all'a-
desione di oltre 400 associazio-

ni sportive, 41 reparti tra Eserci-
to ftalionn, Maving militare ed
Avronautica militare, ole a
centinaia di individealisti che
correranno in “modulith vie-
tual”, Sistima che i var testimo-
i percorreranno comgpl
mente olre Bmila chilomentd
wecando quasi latte le provinee
delta penisola. In Abrozzo,
tappa di apertura ha raggiunto

Muntorio al Vomano, Oggi st
corre atla volta della costa tera-
ik, La terza tappe & pro 1
da Matinsieuro a Silvi nella
ginrnata didomant, la quana da
Silvi a Lanciano passando per
Pescara martedt 9, la quinta da

Lanciano a Palena. Poiil riento
nella provisvia dell'Aquila per
la conclusione ad Avezzann, do-
menica H. Lorganizzazione éa
cura di Atletica Abruzzo L'Aqui-
la, in collaborazione con PAsd
Usa Sporting Averzano. Alla par-
tenza di RundHope ad Parco det
Castelle c'erane anche alount
rappresentanti dell’Esereito, in
forze al comando militare eser-
cho Abruzze ¢ Molise. A dare #
via, il presidente del’Asd Atleti-
e Abruzzo B quila Valter Paso,
dall'assessore comunale alle
Sport Vito Colonna, il presiden-
e del comitate esecutivo di
“L'Ayuila Rinasce con lo Sport”

Francesce Bizzarrd, il presiden-
te del comitato reglonale Fidal
Massimo Pompei, oltre a Mar-
e fovinelli, comandanie del
Comando  militare  Bsercito
Abruzzo. Adare il via anche Ei-
seo Irti in rappresentanza
dell'Aire, fa fondazione italiang
perfa rcerca sul Cancro. La ma-
nifestazione rientm ned edenda-
fio di eventi “Rinasci von lo
spott - promuovere L'Aguila
von o sport 2023”7, & onganizza-
ta in Abm/m dallAsdt Atletica
Abruzzo L'Aquila in collabora-
zione con PEsercito laliane che
ha partecipago in maniera atti-
va, siz con aleuni ateti, sia
nell'allestimento degh stamdl
Testmonial delle staffeta &
Margherita Magnani, ex o
pianessa italiana di mezzo fon-
doche ha partevipata alla confe-
renzadi presentazione.




